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Основы сети Интернет.

Интернет (межсетевой – NET от слова NETWORK, что означает СЕТЬ) представляет собой всемирную информационную компьютерную сеть, которая объединяет в единое целое множество компьютерных сетей, работающих по единым правилам. Интернет не является коммерческой организацией и никому не принадлежит. Пользователи Интернета имеются практически во всех странах мира.

Днем рождения Интернета можно назвать 2 января 1969 года.

В сегодняшнем виде Интернет появился за рубежом с девяностых годов, в России, бурный рост пользователей начался с 1996 года

Компьютерная сеть – это объединение:

· компьютеров, 

· линий связи между ними,

· программ, обеспечивающих обмен информацией.

Линии связи: – это кабели, телефонные линии, радиосвязь (в том числе через спутники), оптоволоконные линии, в которых информация передается с помощью света.

Для подсоединения линий связи к компьютерам используются специальные электронные устройства: сетевые платы, сетевые адаптеры, модемы. Назначение этих устройств: преобразовывать информацию, поступающую от  компьютера, в электрический, радио и световой сигнал для передачи по линиям связи и обратно.

 Коммутируемые – телефонные линии связи через модемы (МОдулятор-ДЕМодулятор - преобразователь сигналов), самые медленные, но и самые дешевые.

Выделенные линии, связывают компьютеры постоянно, 24 часа в сутки, но дорогие, создаются с помощью кабелей или радиосвязи.

Компьютерные сети бывают локальными и распределенными.

Локальной называется компьютерная сеть, объединяющая компьютеры, расположенные на одной территории.

Распределенной называется компьютерная сеть, компьютеры которой находятся в разных частях города или в разных городах и странах. Распределенные сети мирового масштаба называются глобальными сетями. К ним и относится интернет.

Структура и основные принципы работы сети Интернет.

В структуру интернета входят пользователи и поставщики услуг Интернета.

Пользователь – это один компьютер или локальная сеть, подключенная к интернету через поставщика услуг.

Поставщики услуг Интернета – специальные организации, которые имеют мощные компьютеры (Серверы), множество линий связи для подключения пользователей и высокочастотные линии для связи с остальной частью Интернета. Все организации, соединенные друг с другом самыми скоростными линиями связи, образуют базовую часть сети, или хребет Интернета.

Компьютеры, подключенные к Интернету, часто называют узлами Интернета, или сайтами, от слова site – место. Разница между пользователями и поставщиками услуг условная, существуют узлы, специализирующиеся на предоставлении информации (Фирмы, библиотеки и т.д.).

Передача информации использует два основных  понятия: адрес и протокол. Свой уникальный адрес имеет любой компьютер, подключенный к Интернету, и однозначно определяет местонахождение компьютера в сети. 

Протокол – это правила взаимодействия компьютеров в сети Интернета. Стандартные протоколы заставляют разные компьютеры «говорить на одном языке», что дает возможность подключения разнотипных компьютеров, работающих под управлением различных операционных систем.

Описать в одном протоколе все правила взаимодействия практически невозможно, поэтому сетевые протоколы строятся по многоуровневому принципу.  

На нижнем уровне описываются правила передачи небольших порций информации с одного компьютера на другой, так как отслеживать правильность передачи небольших частей информации значительно проще.

Следующий уровень описывает, как большие массивы данных разбить на небольшие части и собрать обратно, при этом небольшие части пересылаются с помощью протокола нижнего уровня. На следующем более высоком уровне описывается передача файла и т.д.

Для пользователя необходимо знание 2 протоколов на нижнем уровне:

1. IP – Internet Protocol (Протокол Интернета).  Протокол присваивает каждой порции информации адреса получателя и отправителя, и осуществляет передачу этих порций по сети Интернета, разными путями. Поэтому к адресату, эти порции поступают в произвольном порядке.

2. TCP –Transmission Control Protocol (Протокол управления передачей). При передаче данных, этот протокол выполняет разбиение информации на порции, и нумерует эти фрагменты. При приеме этих же данных у адресата, он собирает полученные порции в один документ в соответствии с их номерами. 

Так как эти 2 протокола тесно взаимосвязаны, то часто их объединяют, и называют базовым TCP/IP протоколом.

Возможности, предоставляемые сетью Интернет.

В Интернете имеется ряд протоколов, построенных на базовых TCP/IP протоколах и предлагающих разнообразный сервис.

1.  Telnet (Телнет) – эмуляция удаленного терминала, то есть, пользовательский компьютер является удаленным терминалом другого компьютера,  получает и передает данные, сам расчеты не производит. 
2. Е-mail (Электронная почта) – самое дешевое средство обмена информацией. Пользователь соединяется с почтовым отделением компьютера поставщика услуг,  и обменивается почтой: из папки ИСХОДЯЩЕЙ почты письма уходят провайдеру и через него получателю, и в папку ВХОДЯЩИЕ получаются письма, поступившие на адрес пользователя. Современная электронная почта работает по протоколам:  SMTP (Simple Mail Transfer Protocol – простой протокол пересылки почты) и POP3 (Post  Office  Protocol – Протокол почтового офиса). Они построены на основе TCP/IP  и обеспечивают более быструю передачу данных.

3. USENET (Группы Новостей). Их называют телеконференциями или электронными досками объявлений. Аналог электронной почты, но получаемые письма доступны для общего обозрения. Для удобства дискуссий образованы различные тематические группы.

4. FTP (File Transfer Protocol – Протокол передачи файлов) – позволяет получать и передавать файлы. Это один из основных способов распространения бесплатных и платных программ и исправлений к ним.
5. WWW (World Wide Web – Всемирная паутина). В основу данной системы положено понятие гипертекста, то есть множества отдельных текстов, которые имеют ссылки друг на друга. Эти тексты называются документами статьями или страницами. Слова, находящиеся в одном документе, как бы «привязаны» к другим документам. Так как ссылки могут указывать на любой документ, находящийся в Интернете в любом месте земного шара, данная система, и названа Всемирной паутиной. Для работы  WWW используется специальный протокол HTTP (Hyper Text Transfer Protocol – Протокол передачи текста). Документы называются Web-страницами и создаются с помощью специального языка HTML (Hyper Text Markup Language – язык разметки гипертекста)

6. IRC (Internet Chat Relay – беседа через Интернет). Система похожа на группы новостей, но обмен сообщениями ведется без задержек. Подключившись к группе, обсуждающей ту или иную тему, ваше сообщение немедленно становится доступно другим, а Вы видите сообщения Ваших собеседников.

7. Поисковые системы. Они облегчают задачу нахождения нужного места во Всемирной паутине.


Для обеспечения пользователей возможностями Интернета созданы программы, работающие на компьютерах сети. Для обеспечения любого сервиса необходимы 2 программы: 

1. Сервер - занимается  хранением и передачей информации по запросу других компьютеров;

2. Клиент – устанавливается на компьютере пользователя и служит для посылки запросов на сервер, получения и отображения полученной информации у пользователя. 

Глобальные сети предоставляют пользователям разнообразные услуги. ГВС позволяют работать с распределенными базами данных, обмениваться письмами с помощью электронной почты, сообщениями с помощью телеконференций, беседовать в реальном масштабе времени, пересылать файлы и т. д. Каждая услуга (иногда говорят: служба, сервис) работает по определенным правилам (протоколам).

Для реализации каждой сетевой услуги требуются своя программа-сервер и своя программа-клиент. Например, существуют почтовые серверы и клиенты.

В то же время современные браузеры (программы-навигаторы, исследователи, обозреватели) постепенно берут на себя функции нескольких отдельных служб глобальной сети и становятся "универсальными" клиентами. Термин "сервер" имеет второе значение. 

Сервером называют также и компьютер, на котором установлены программы-серверы. На одном компьютере-сервере могут работать сразу несколько программ-серверов. Чаще всего мы будем понимать под термином "сервер" некий компьютер.

Глобальная сеть Интернет представляет собой совокупность узлов, содержащих коммутационное оборудование и серверы. Узлы объединяются между собой каналами связи. Каждый узел содержит один или несколько мощных компьютеров-серверов, которые работают чаще всего под управлением операционной системы UNIX. Такой узел порой называют хостом. Управляет узлом его собственник - организация, которая называется провайдером (от англ. provide - обеспечивать) или поставщиком услуг Интернета. К узлам подключаются пользователи - локальные вычислительные сети и отдельные компьютеры-клиенты. Среди наиболее известных провайдеров России можно выделить: GlasNet, "Relcom", "Демос", Sovam Teleport, Sprint-Россия. В США крупнейшими провайдерами считаются CompuServe и AmericaOnLine (AOL). Провайдеров можно условно разделить на международных, национальных и региональных. В России национальными провайдерами (их иногда называют первичными провайдерами) являются, например, GlasNet, "Relcom", "Демос". К первичным провайдерам подключаются региональные (вторичные) провайдеры. 

Примерная схема соединений показана на рисунке, из которого видно, что компьютеры пользователей могут подключаться к глобальной сети, как через ЛВС, так и непосредственно подсоединяться к любому провайдеру.


На рисунке приняты следующие обозначения:

· М - международный провайдер 

· Н - национальный провайдер 

· Р - региональный провайдер 

· ЛВС - локальная вычислительная сеть 

· ПС - прокси-сервер 

· Ш - шлюз 

· Зер - зеркало 

· Б - брандмауэр 

· К - компьютер 

Обсудим некоторые частоиспользуемые термины . 

Зеркало - сервер, который является копией другого популярного, но (как правило) далеко расположенного сервера. Зеркало используется для снижения нагрузки в глобальной сети и повышения скорости передачи информации. Содержимое зеркала периодически обновляется. Если, например, пользователю компьютера 22111 требуется получить информацию с сервера Н11, то он ее получает с близко расположенного зеркала Зер1. При этом содержимое зеркала практически совпадает с содержимым сервера Н11.

Прокси-сервер - компьютер, который используется для снижения нагрузки в сети и повышения быстродействия. На прокси-сервере непродолжительное время хранится информация, к которой пользователи проявляют повышенный интерес. Если какой-либо пользователь недавно просматривал Web-страницу, которую решил посмотреть второй пользователь этой же локальной сети, то второму пользователю она будет передана с прокси-сервера. Внешне второму пользователю будет казаться, что установлена связь с первоисточником информации. Предположим, что пользователь ЭВМ 1111 недавно получил файл с сервера Р421. Если эту же информацию пытается получить пользователь компьютера 1112, то она поступает с близко расположенного ПС1. Прокси-сервером может быть любая ЭВМ, на которую установлена программа прокси-сервер. Информация на прокси-сервере стирается по мере угасания интереса к ней и заменяется новой, более актуальной. 

Шлюз - программно-аппаратное средство, предназначенное для соединения двух разнородных сетей, работающих по разным правилам (протоколам).

Серьезной проблемой при работе в сети является защита информации от несанкционированного доступа. По этой причине локальные сети банков, оборонных предприятий, коммерческих фирм защищают от проникновения в них со стороны Интернета. Для этих целей используют брандмауэр. 

Брандмауэр - программно - аппаратное средство (межсетевой экран), которое предотвращает несанкционированный доступ (вход) в защищаемую сеть. Межсетевой экран контролирует все информационные потоки между локальной и глобальной сетями, работая как некоторая "информационная мембрана". Экран можно представлять себе как набор фильтров, анализирующих проходящую через них информацию. На основе заложенных алгоритмов брандмауэр принимает решение: пропустить эту информацию или отказать в ее пересылке. Кроме того, брандмауэр фиксирует все незаконные попытки доступа к информации и сигнализирует о ситуациях, требующих немедленной реакции (поднимает тревогу). Следует заметить, что Интернет - подвижная, быстро изменяющаяся структура, конфигурация которой зависит от множества факторов. Поэтому нарисовать достоверную схему соединения множества узлов принципиально невозможно. Соединения могут быть самыми разнообразными: региональные провайдеры могут соединяться между собой, зеркала могут устанавливаться в любом месте, отдельные пользователи могут подключаться к любому провайдеру и т. д. Бурный рост услуг, предоставляемых в Интернете, приводит к перегрузке узлов и каналов связи, что снижает скорость и надежность передачи информации. При этом средства телекоммуникаций развиваются крайне неравномерно и, в основном, они появляются там, где государство и частные фирмы считают нужным вкладывать средства в их развитие. 

Определение пути, по которому будет передано сообщение, осуществляется с помощью специального устройства - маршрутизатора. 

Маршрутизатор (Router) - устройство, которое работает с несколькими каналами, направляя в какой-нибудь из них очередной блок (пакет) данных. Маршрутизатор выбирает канал по адресу, указанному в заголовке пришедшего сообщения (пакета). Для каждого поступающего пакета маршрутизатор принимает индивидуальное решение о пути следования пакета к сети, в которой находится машина-адресат. 

Процедура выбора пути передачи информации называется маршрутизацией. Проблема выбора маршрута осложняется тем, что географически самый короткий путь не всегда является самым лучшим. Часто критерием при выборе маршрута является время передачи данных по этому маршруту. Оно зависит от пропускной способности каналов связи и интенсивности нагрузки (трафика), которая может изменяться с течением времени. Некоторые алгоритмы маршрутизации пытаются приспособиться к изменению нагрузки, в то время как другие принимают решения на основе средних показателей за длительное время. Выбор маршрута может осуществляться и по другим критериям, например, надежности передачи информации. Между конечными компьютерами может быть несколько десятков узлов, маршрутизаторов, множество промежуточных физических сетей различных типов, но программа-клиент будет воспринимать этот конгломерат как единую физическую сеть. Образно маршрутизатор можно сравнить с телевизионной камерой, установленной на вертолете. С помощью такой камеры хорошо видны дороги и потоки движущихся автомобилей. Такой общий вид позволяет выбрать водителю наиболее свободный и удобный (иногда обходной) путь движения транспорта. Таким образом, протокол IP выполняет функции маршрутизации, выбирая нужный путь для передачи сообщения в паутине сетей. На каждом узле маршрутизатор определяет, в каком направлении передать поступившее сообщение. 
Адресация в Интернете.

Чтобы можно было однозначно обозначить любой компьютер в Интернете, применяется специальная система адресов, называемая IP-адресами.

Адреса могут быть представлены, как последовательностью цифр (используют компьютеры), так и именем (используют пользователи), построенным по определенным правилам.

Структура IP-адреса:
	Класс сети
	Тип сети
	Адрес сети
	Адрес компьютера

	A (0-127)
	0
	7 бит
	24 бит

	B (128-191)
	10
	14 бит
	16 бит

	C (192-223)
	110
	21 бит
	8 ит


Пример: Наш в кабинете - 192.168.23.16 


Используется доменная система имен. Назначаются имена поставщиками услуг или группой пользователей, которая несет ответственность за подведомственное ей подмножество. Каждый уровень в такой системе называется доменом. Домены отделяются друг от друга точками, имена доменов задаются латинскими буквами, количество доменов может быть любым, чаще всего от трех до пяти. 

Domain - домен - теppитоpия, область - строка, описывающая некую часть адреса в текстовой форме, подобно тому как это делается при оформлении конвертов обычных писем, но, в отличие от них, в доменном адресе не допускается использования пробелов. В адpесах может быть пpедставлено pазличное число доменов. Адpес, состоящий, скажем, из четырех доменов, представляется следующим образом: domain4.domain3.domain2.domain1. Каждый, кто знаком с правилами оформления писем для загpаничных адpесатов, знает, что по сравнению с нашими российскими письмами, зарубежом адреса на конвертах пишутся в обратном порядке, то есть начиная с имени и фамилии (подобное оформление относительно недавно принято и у нас). Аналогично и в доменной адpесации. Пpедставленный выше пpимеp адpеса может быть пpоинтеpпpетиpован следующим обpазом:
domain1 - двухбуквенный код страны, domain2 - код города (обычно тяготеют к сокращению исходного названия), domain3 -- наименование организации, domain4 - имя компьютера.
Такая естественная тpактовка главного домена (или, как еще говорят, домена первого или верхнего уровня) двухбуквенным кодом страны, не является единственно возможным вариантом.
Итак, перед посылом запроса на удаленную машину с помощью базы данных DNS определяется IP - адрес компьютера. Для этого опрашиваются DNS, установленные для запрашивающей машины, которые возвращают на запрашивающую машину IP -адрес. Поскольку данные для трансляции имени в адрес очень важны, данная информация дублируется на один или несколько вторичных серверов DNS.

Пример: www.microsoft.com
Домен верхнего уровня в имени располагается правее, а нижнего уровня левее. Самый правый домен обозначает, либо страну,  (ru – Россия; su – Советский Союз; de – Германия; fr – Франция; uk – Великобритания; ua – Украина),  либо  род деятельности (com – для коммерческих организаций; edu – учебных и научных; net – сетевых организаций;  gov – правительственные учреждения;  mil – военные организации; org – прочие организации).    

Самый левый домен обозначает тип информации: WWW – указывает на страницу всемирной паутины, FTP – указывает на хранилище файлов. 

Компьютеры используют цифровые имена: они состоят из 4 целых чисел, каждое из которых меньше 256. При записи числа отделяются точками.

Пример: 194.84.93.10

Начало адреса определяет часть Интернета, к  которой подключен компьютер, а окончание – адрес компьютера в этой части сети. Используется один раз для настройки удаленной связи, дальше используются только имена.

При работе в Интернете, кроме того, используются Универсальные указатели ресурсов, называемые URL – Universal Resource Locator. URL – это адрес любого ресурса в Интернете вместе с указанием того, с помощью какого протокола следует к нему обращаться, какую программу для этого следует запустить на сервере и к какому конкретному файлу следует обратится на сервере.

Пример: ftp:// www.mycom.ru/business/index.html 
Адреса электронной почты состоят из 2 частей, разделенных символом @. Справа от символа располагается Интернет - адрес компьютера, на котором располагается почтовое отделение абонента. Слева – расположено имя абонента.

Пример: myname@analysts.cjmpany.ru
Проблемы кодировки русского алфавита

Соответствие между числами и изображениями символов называется кодовой таблицей или кодировкой. 

Кодировки русских символов в разных операционных системах:

1. DOC –            866;

2. WINDOWS – Win1251; 

3. UNIX –            КОИ-8.

При получении информации необходимо решать эту проблему с помощью функций программ просмотра данных полученных из Интернета.

